I skuggan av FRA

I skuggan av FRA-affiren 2006-2007 smog sig ett hot
in mot manniskor som i framtiden kan visa sig allvarligare
an maktens efterhandskonstruktioner av vad minniskor
eventuellt kan ha sagt och gjort baserad pa den
informations-insamling FRA-lagen tillater. Det handlar
om den existerande generationen sa kallade automatiska
trafiksakerhetskameror (ATK) — som 1 mitten pa 2000-
talets forsta decennium saldes in till allmanheten med
argumentet om en “nollvision” for att minska antalet
dédsolyckor i trafiken.

Resonemanget bakom de s k fartkamerorna dr att ju
hogre hastighet fordon som ir inblandade 1 trafik-olyckor
har, desto hogre risk for svara skador och doédsfall.
Genom att sinka medelhastigheten pda det svenska
vignitet hoppas man att fa ned antalet déda och svart
skadade.

Verkligheten dr att de vilskyltade kamerorna i fraga
blott dr de synliga komponenterna i ett landsomfattande
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och fullt ut centraliserat Gvervakningssystem dar riks-
polisstyrelsen (RPS) frin en enda kommandobunker i
realtid kan folja vad som sker Overallt i det svenska
vagnitet — fran Kiruna 1 norr till Trelleborg 1 séder.

Vem som kot vad for fordon var och nar, liksom vilka
passagerarna ar.

Kameran i sitt grundutférande ir ett system med bland

annat foljande prestanda:’

* En radar som samtidigt kan 6vervaka upp till
fyrtio olika fordon (tink Essingeleden i
rusningstid).

* En stillbildskamera som anvinder antingen vanlig
eller infraréd blixt. Infrarétt ljus ar osynligt £6r
det minskliga 6gat vilket innebir att fotografering
av bilister kan ske dven pa natten utan att dessa
vet om det

* Datoriserad nummerplatstolkning —d v s
mojlighet till identifiering av fordon och
automatisk jamférande kontroll med andra
datoriserade register sisom fordonsregistret.

* Datoriserad ansiktsigenkinning av personer

* Videokamera

* Larm vid averkan pa kameran (skadegorelse)

* GPS-sindare som tillater myndigheter att spara
nedmonterade och bortférda kameror (stéld av
kamera)

Kostnaden for systemets hardvara (exklusive
rikspolisstyrelsens kommandobunker) dr en halv miljard

kronor. Det motsvarar fullt studielan i tre ar for tva tusen

7 http://sensys.se
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blivande lirare, likare eller ingenjorer. Underhalls-
kostnaden per ar f6r det dryga tusental med kameror av
den typ det handlar om ir femtio miljoner kronor.®

Fragar man trafikverket och aterforsiljaren sa siger
dessa att videokameran och den infraréda blixten ir av-
aktiverade i den version rikspolisen anvinder for den
landsomfattande 6vervakningen.’

Just hur av-aktiverade kamerorna egentligen ar, ar
naturligtvis svart att veta.

Det datorsystem for centraliserad insamling och analys
RPS anvinder ir inte det som levereras av fore-taget som
bygger kameran utan har utvecklats av RPS sjilvt.'’

Fragan dr ocksa vilken praktiskt betydelse video-
kameran faktiskt har.

Stillbildskameran kan enligt uppgift ta upp till 21
hégupplosta bilder i sekunden sa dven om den kors pa 5-
10% kapacitet sa erhalles 1-2 bilder per sekund, vilket
torde vara mer dn nog for att kunna 6vervaka och
identifiera all trafik som passerar.

X ok ok ok ok ok X

Men  hur  val  Overensstimmer  egentligen
overvakningssystemets pastidda syfte att genom en
sankning av medelhastigheten pa det svenska vignatet

8 Tfn samtal 2012-07-03.
9 Tfn samtal 2012-07-03.
10 Tfn samtal 2012-07-03.
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http://kartor.eniro.se

http://ntf.se
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fa ned dodsolyckorna i trafiken med hur kamerorna
faktiskt har placerats ut?

Rimligen borde det viktigaste kriteriet for var
kamerorna placeras vara vigavsnitt med mycket
dédsolyckor i trafiken.

Facit for Stockholms lin 4r att dar verkar RPS
ointresserat av att forsoka fa stopp pa vigslakten norr
och nordvist om Stockholms innerstad dir de flesta
dodsolyckorna faktiskt sker. Man dr mer intresserad av att
overvaka den olycksfria vigen ut till FRA:s hog-kvarter
pa Lovon liksom kungafamiljens residens pa Drottning-
holm.

Samma diskrepans mellan vad systemet siges gora och
hur det i sjilva verket dr konfigurerat, detekteras vid
utplaceringen av kameror séder om Stockholm, dar
vignitet som omgirdar t ex flottans installationer vid
Muské och Berga vid ostkusten uppenbatligen upplevs
som viktigare dn att férsoka fa bukt med dodsolyckorna
pa vagnitet sydvast om huvudstaden.

* ok ko ok ok X Xk

Om syftet vore att fa ned medelhastigheten skulle man
t ex kunna tanka sig att fartkamerorna placeras ut pa ett
ganska utspritt sitt i vagnitet sd att s k kinguru-korning
(vad personal pa trafikverket kallar de plotsliga
inbromsningar som ibland ses ndr forare forsent
uppticker en fartkamera) inte intriffar, utan att forare
helt enkelt gillar laget och sinker den egna hastigheten.

Verkligheten idr att fartkamerorna uppvisar en stark
tendens att trivas bittre vid korsningar och/eller avfarter
— ett monster som rimmar bittre med en Over-gripande
overvakning  och  sparningsfunktion  dn  med
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hastighetsbekimpning.

a5 pu/fdny

ANYTIQ-ANYTYIWS
NIAIIVHL T HOXDA10SAQQd

TR I PP S T

ZT0Z 17NC - ANYIO-ONYTYWS dOdIWYA LYY

22



Tanken ér inte helt gripen ur luften.
Polisens interna namn pa projektet, innan det gavs

akronymen ATK, var “Argos” — en hund som i den
grekiska mytologin var kind for sin 6verligsna foér-maga
att spira.

Genom de strategiskt utplacerade kameraenheterna
kan RPS liksom SAPO frin en enda bunker, folja eller
“skugga” fordon over hela Sverige.

Innan “Argos” existerade var detta uteslutet —
eftersom det som regel krivs ett flertal fordon med
personal for att oupptickt “skugga’” bara ett enda fordon.

Ytterligare ett exempel pa ATK-systemets brist pa
kontakt med olycksdrabbade vigavsnitt dr situationen pa
den timligen olycksbefriade glesbygdsén Oland, vars i
princip enda viag mycket vil kan vara Sveriges mest
overvakade.

Vad ir sa speciellt med den lilla byn Borgholm med
dess tre tusen fasta invanare?

Tja, en familj med efternamnet Bernadotte har sitt
sommarresidens pa Solidens slott, blott ett stenkast soder
om den.

Om fartkamerorna verkligen handlat om att fi ned
antalet dodsolyckor hade ett naturligare arrangemang
varit att rikspolisen borjade med att placera ut kamerorna
dir dessa olyckor faktiskt intriffar.

Rikspolisen hade ocksa kunnat placera fler kameror pa
hogtrafikerade vagar dn pa vigar med mindre trafik.

De hade ocksa kunnat sprida ut kamerorna med dn
vad som ir fallet i dag.

En annan naturligare atgird hade varit att lata landets
tjugoen polismyndigheter skota sina kameror sjilva frin
redan existerande sambandscentraler.
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Det ingir redan i de lokala polismyndigheternas
arbetsuppgifter att halla reda pa fortkérare. Om en lokal
polismyndighet 1 realtid uppticker en fortkérare (eller
trafikolycka) kan de skicka ut polis och ambulans.
Rikspolisens inblandning i ekvationen férdrojer de lokala
polismyndigheternas  reaktionstider — om de nu
overhuvudtaget informeras.

Vi avrundar med en titt pa Norrlandsorten
Svappavaara som ar 2010 hade 417 invdnare. Nagon
trafikolycka med dédliga utgang i denna lilla gles-bygdsort
har inte kunnat konstateras pa 6verskadlig tid.

Anda har tre 6vervakningskameror poppat upp dir.

Skilet 4r naturligtvis att fran Svappavaara ir en
knutpunkt i vignitet alldeles vid grinserna till Finland
och Norge.

Sa hir kan lasaren sjilv undersoka hur val overvak-
ningskamerornas  placering  Overensstimmer — med
historiska data om dédsolyckor i dennes niromrade.

Ga till ”dodsolyckor” hos ntf.se och “fartkameror”
hos kartor.eniro.se

Navigera sa hir pa eniros hogra sidomeny:

Kartan > Trafikinformation > Fartkameror

I samband med datainspektionens besék 1 RPS
kommandobunker i Kiruna den 8-9 januari 2007 blev det
klart att RPS inte bara kontinuerligt via telenitet passivt
tar emot data pa alla trafikfloden och ev fortkérare som
sands fran landets tusentals med ATK-kameror.

Operatorerna i bunkern kan pa detaljniva ocksa aktivt
styra vatje Overvakningsenhet individuellt, sld pa och/

eller stinga av olika funktioner.!!

11 Funktionsbeskrivning avseende fasta system f6r automatisk
trafiksikerhetskontroll RPS 2006-10-19. Dnr: POA-331-2604/06
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Och nu blir det riktigt markligt.

Som si manga datasystem har ocksd rikspolisens
landsomfattande radar- och kameradvervakningssystem
av det svenska vignitet en loggningsfunktion — en
funktion som “minns” vad operatérerna gjort och inte
gjort, nir de loggat in och loggat av, liksom vid vilken
dator o/e terminal de befunnit sig.

Redan frin boérjan fastlade RPS féljande rutiner for

ATK-systemets loggning:'>

1. RPS skall ensamt ha full kontroll 6ver alla loggar
som visar hur systemet anvands. D v s RPS ér den
enda myndighet eller instans éverhuvudtaget som
sitter pa bevisen 6ver hur RPS anvinder det
landsomfattande 6vervakningssystemet.

2. Hur RPS enkelt skall kunna mojliggbra av-
aktivering av loggningsfunktionen.

Punkt ett visar pa en anmarkningsvirt slapp attityd till
det hir med demokratisk kontroll och 6versyn av ett sa
omfattande 6vervakningssystem som ATK utgor.

Punkt tva skjuter en gang for alla 1 sank pastiendena
om att syftet med det landsomfattande kamerasystemet ar
att radda liv.

Varfér skulle ndgon inom rikspolisen redan pa
planeringsstadiet 6nska forsikra sig om att det 1 efterhand
inte gar att se hur 6vervakningssystemet anviands?

Vem eller vilka inom den 6ppna polisen skulle vara
intresserad av en sadan funktion — dn mindre tycka sig
beh6va den?

Svaret?

Sikerhetspolisen.

12 RPS LOGBESLUT 2005-10-31. Dnr: POL-331-2685/04
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Den elefant som under FRA-lagens stihej 2006-2008 1
all tysthet tassade in och parkerade sig mitt i svenskarnas
vardagsrum dr att sikerhetspolisen under tickmantel av
polisens 6ppna trafiksikerhetsvardande arbete i dag har
tilleang till ett Overvakningssystem som tilliter dem att i
realtid identifiera och f6lja fordon och dess férare och
passagerare Over hela landet frin en enda plats — ett
system vars loggningsfunktion kan stingas av.

* ok ko ok ok ok ok

Men det beskaste pillret for ldsaren att svilja kan vara
mojligheten att det mest dolda motivet med den
landsomfattande kameradvervakningen inte dr att mojlig-
gora for sikerhetspolisen att skugga misstinkta fordon
och minniskor eller kunna overvaka vagnitet 1 nirheten
av for den svenska staten viktiga installationer (sdsom
kungafamiljen) — utan ndgot betydligt morkare.

Lisaren inbjuds till att via en enkel datorévning bilda
sig sin egen uppfattning om det kanske storsta hotet mot
hennes vil och ve det hir nationella kamera-
overakningssystemet faktiskt utgor..

*  Oppna en webblisare och finn din bostadsort pa
kartor.eniro.se

* FPorestall dig att den svenska regeringen under
natten blev en fullfjidrad diktatur och inférde
undantagstillstind — kanske med ett fiktivt
terrorhot som ursikt — eller helt enkelt darfor att
bankerna ensidigt stoppat all kontanthantering
med resultatet att ndgra hundra tusen manniskor
bérjat plundra matbutiker for att 6verhuvudtaget
kunna ovetleva.
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Du har redan gjort dig av med dina
mobiltelefoner — som du vet fungerar som statliga
sparsindare. Du har ocksa bytt din GPS-utrustade
bil till en 10-15 4r 4ldre fordon utan elektroniska
finesser som tillater sparning.

Forsok nu pa kartor.eniro.se att finna en vag fran
dir du befinner dig till en plats du tror att du ar

siker — utan att pa vigen passera en enda av
RPS/SAK si kallade “trafiksikerhetskameror”.

Vid din planering maste du undvika de stora
genomfartslederna liksom Europa-vigar eftersom
polis men dven militir — bade svensk och
utlindsk — lings dessa upprittat vigspirrar.

Lycka till!



